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Baggrund, formal og omfang

Som led i den Dataansvarliges (Beierholms kunde) indg&else af
aftale om levering af ydelser, som beskrevet i Aftalen, foretager
Databehandleren (Beierholm) behandling af personoplysninger, som

den Dataansvarlige er ansvarlig for.

Behandling af personoplysninger er omfattet af Persondatafor-
ordningen (EuropaParlamentets og Radets forordning 2016/679 af
27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af s&danne
oplysninger) med tilhgrende retsakter samt heraf afledt national
lovgivning, herunder seerligt Databeskyttelsesloven.

I henhold til Persondataforordningen art. 28, stk. 3 og, jf. punkt 1.2,
er det et krav, at der mellem den Dataansvarlige og Databehandle-
ren indgds skriftlig aftale om den behandling, som skal foretages;
en sékaldt '‘Databehandleraftale’. Denne Aftale udger sadan Data-
behandleraftale. Personoplysninger omfattet af aftalen.

Personoplysninger omfattet af aftalen

Alle typer personoplysninger, som er ngdvendige i forbindelse med
opfyldelse af Aftalen med Parterne, er omfattet. Aftalen omfatter
oplysninger om personer, som har eller har haft ansasttelse, gjer-
skab eller anden tilknytning til Kunden. Aftalen indeholder naermere
oplysninger om behandlingen, herunder de behandlede oplysninger,
behandlingens formal og karakter, den dataansvarliges og data-
behandlerens forpligtelser og rettigheder samt varigheden af

behandlingen.

Geografiske krav

Den behandling af persondata, som Databehandleren foretager
efter aftale med den Dataansvarlige, mé alene foretages af Da-
tabehandleren eller underdatabehandlere, jf. pkt. 5, indenfor det
Europeeiske (konomiske Samarbejde (E®)S). Databehandleren erin-
genlunde berettiget til at lade databehandling foregad udenfor EQS
uden den Dataansvarliges skriftlige samtykke, med mindre dette
kraeves for at opfylde den kontraktlige forpligtigelse, databehand-

leren har overfor den dataansvarlige.

Instruks

Omfanget af de opgaver, som Databehandleren skal levere og
understotte, betyder, at der i medfer af Parternes aftale vil ske
forskellige former for behandling af personoplysninger. Den data-
ansvarlige er forpligtet til positivt at oplyse om eventuelle szerlige

forhold, som levering af Ydelsen skal tage hensyn til.
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Databehandleren handler alene efter dokumenteret instruks fra
den Dataansvarlige. Databehandleren skal sikre, at de overladte
personoplysninger ikke benyttes til andre formal eller behandles
pa anden méade, end hvad der fremgéar af den Dataansvarliges
instruks. Alle de for levering af Ydelsen, jf. Aftalen, npdvendige og
beskrevne behandlinger betragtes som dokumenterede.

Den dataansvarlige er forpligtet til at sikre at den p&kreevede
behandling af personoplysninger sker péa lovligt grundlag. S&fremt
en instruktion efter Databehandlerens opfattelse eri strid med
Databeskyttelsesloven eller Persondataforordningen, skal Databe-
handleren orientere den Dataansvarlige herom.

Denne Aftale og gvrige aftaler om levering af ydelser omfatter de
personoplysninger, som er ngdvendige for levering af Ydelsen. | den
forbindelse henvises der til Aftalen eller gvrige neermere beskrivel-

ser af ydelsen.

Sé&fremt behandlingen af personoplysninger hos Databehandleren
sker helt eller delvist ved anvendelse af fjernopkobling, herunder
hjemmearbejdspladser, skal Databehandleren fastsastte retnings-
linjer for medarbejdernes behandling af personoplysninger ved
anvendelse af fjernopkobling, som i gvrigt skal opfylde de i Aftalen
stillede krav.

Databehandleren skal s& vidt muligt bistd den Dataansvarlige med
opfyldelse af den Dataansvarliges forpligtelser til at besvare an-
modninger om udgvelse af de registreredes rettigheder, herunder
om indsigt, berigtigelse, begraensning eller sletning, hvis de rele-
vante personoplysninger behandles af Databehandleren. Modtager
Databehandleren s&dan henvendelse fra den registrerede person,
orienterer Databehandleren den Dataansvarlige herom.

Den Dataansvarlige heefter for alle Databehandlerens omkostnin-
ger ved sd&dan bistand, jf. pkt. 4.6, herunder til Databehandlerens
eventuelle underdatabehandlere. Databehandlerens bistand af-
regnes til Databehandlerens til enhver tid geeldende timetakst for
s8dant arbejde.

Brug af underdatabehandler

Den Dataansvarlige giver generelt Databehandleren samtykke til
anvendelse af underdatabehandlere forudsat, at de i Aftalen stil-
lede betingelser for dette er opfyldt. Den dataansvarlige meddeles
om endring i databehandlerens underdatabehandlere ved opdate-
ring af oversigten over underdatabehandlere.

Underdatabehandleren er under Databehandlerens instruks.
Databehandleren har indgdet skriftlig databehandleraftale med
underdatabehandleren, hvori det er sikret, at underdatabehandle-
ren opfylder krav tilsvarende dem, som stilles til Databehandleren

af den Dataansvarlige i medfgr af Aftalen.
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Omkostninger forbundet med etablering af aftaleforholdet til en
underdatabehandler, herunder omkostninger til udarbejdelse af

databehandleraftale og eventuel etablering af grundlag for over-
forsel til tredjelande, afholdes af Databehandleren og er séledes

den Dataansvarlige uvedkommende.

Sa&fremt den Dataansvarlige matte gnske at instruere underdata-
behandlere direkte, bgr dette alene ske efter drpftelse med og via
Databehandleren. Hvis den Dataansvarlige afgiver instruks direkte
overfor underdatabehandlere, skal den Dataansvarlige senest
samtidig underrette Databehandleren om instruksen og baggrun-
den for denne. Hvor den Dataansvarlige instruerer underdata-
behandlere direkte, a) er Databehandleren fritaget for ethvert
ansvar, og enhver fglge af s&dan instruks er alene den Dataansvar-
liges ansvar, b) haefter den Dataansvarlige for enhver omkostning,
som instruksen matte medfegre for Databehandleren, herunder

er Databehandleren berettiget til at fakturere den Dataansvar-
lige med sin seedvanlige timetakst for al arbejdstid, som en s&dan
direkte instruks matte medfpre for Databehandleren og c) den
Dataansvarlige er selv ansvarlig overfor underdatabehandlere for
enhver omkostning, vederlag eller anden betaling til underdatabe-

handleren, som den direkte instruks méatte medfopre.

Databehandleren forbeholder sig ret til anvendelse af underdata-
behandlere til at foresta den tekniske drift til levering af Ydelsen.

Den Dataansvarlige accepterer ved indgéelsen af neerveerende
Aftale, at Databehandleren er berettiget til at skifte underdata-
behandler forudsat, at en eventuel ny underdatabehandler over-
holder tilsvarende betingelser, som stilles i naervaerende pkt. 5 til
den nuvaerende underdatabehandler, samt at dette meddeles den

dataansvarlige jf. punkt 5.1..

Behandling og videregivelse af personoplysninger

Den Dataansvarlige indestar for at have forngden hjemmel til be-
handling af personoplysningerne omfattet af neerveerende Aftale.

Databehandleren ma ikke uden skriftligt samtykke fra den Data-
ansvarlige videregive oplysninger til tredjemand, medmindre sadan
videregivelse folger af lovgivningen eller af en bindende anmodning
fra en retsinstans eller en databeskyttelsesmyndighed, eller det
fremgar af denne Aftale.

Sikkerhed

Databehandleren skal traeffe passende tekniske og organisa-
toriske sikkerhedsforanstaltninger mod, at personoplysninger
haendeligt eller ulovligt tilintetgeres, fortabes eller forringes,
samt mod at de kommer til uvedkommendes kendskab, misbruges
eller i pvrigt behandles i strid med lovgivningen, jf. pkt. 1.2 og pkt.
1.3 ovenfor.
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Databehandleren er altid berettiget til at implementere alterna-
tive sikkerhedsforanstaltninger under forudseetning af, at sddan-
ne sikkerhedsforanstaltninger som minimum opfylder eller giver
sterre sikkerhed end de nuveerende sikkerhedsforanstaltninger og
i pvrigt opfylder de stillede krav til sikkerhed. Databehandleren skal
garantere af disse andringer til enhver tid overholder relevante

krav i Persondataforordningen.

Databehandleren bistér den dataansvarlige med efterlevelse af
de forpligtigelser der péligges den dataansvarlige jf. Personda-
taforordningens art. 15-22. Den dataansvarlige faktureres den til
enhver tid geeldende timesats.

Databehandleren skal efter naermere aftale med den Data-
ansvarlige s& vidt muligt bistd den Dataansvarlige med at sikre
overholdelse af forpligtelserne i forordningens artikel 32 (gen-
nemfgrelse af passende tekniske og organisatoriske foran-
staltninger), 35 (foretagelse af konsekvensanalyse vedrgrende
databeskyttelse) og 36 (forudgdende horing). | den forbindelse er
Databehandleren berettiget til at fakturere den Dataansvarlige
med sin saedvanlige timetakst for al Databehandlerens arbejdstid,
som s&dan aftale matte medfere for Databehandleren, ligesom
den Dataansvarlige heefter for eventuel betaling til underdatabe-
handleren.

Séafremt det i pkt. 7.5 anfprte forer til skaerpede sikkerhedsfor-
anstaltninger i forhold til det allerede aftalte mellem Parterne i
medfer af denne Aftale, implementerer Databehandleren, sé vidt
det er muligt, s&danne foranstaltninger forudsat, at Databehand-
leren modtager betaling herfor, jf. pkt. 7.7 nedenfor.

Omkostninger forbundet med sadan implementering af foranstalt-
ninger, jf. pkt. 7.6, afholdes af den Dataansvarlige og er saledes
Databehandleren uvedkommende. Databehandleren er endvidere
berettiget til at fakturere den Dataansvarlige med sin saedvanlige
timetakst for al Databehandlerens arbejdstid, som s&dan imple-
mentering méatte medfere for Databehandleren, ligesom den Data-
ansvarlige heefter for eventuel betaling til underdatabehandleren.

Tilsynsret

Databehandleren skal p& den Dataansvarliges anmodning give den
Dataansvarlige tilstraekkelige informationer til, at denne kan pése,
at Databehandleren har truffet de ngdvendige tekniske og organi-

satoriske sikkerhedsforanstaltninger.

| det omfang den Dataansvarlige tillige gnsker, at dette skal om-
fatte den behandling, som sker hos underdatabehandlere, oplyses
Databehandleren om dette. Databehandleren indhenter herefter

tilstreekkelige oplysninger fra underdatabehandleren.
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Safremt den Dataansvarlige gnsker at foretage tilsyn, som anfort i
dette pkt. 8, skal den Dataansvarlige altid give Databehandleren et
varsel pd mindst 30 dage i s&dan forbindelse.

Safremt databehandleren far udarbejdet en sikkerhedsrevisions-
rapport, som beskriver sikkerhedsforholdene hos databehandleren
i overensstemmelse med pkt. 8.1, er den Dataansvarlige berettiget
til at fa udleveret en kopi heraf. Kopi af s&dan sikkerhedsrevisions-
rapport fremsendes pd anmodning til den dataansvarlige, s&fremt
databehandleren far udarbejdet en s&dan.

Safremt den Dataansvarlige gnsker at fa udarbejdet anden eller
yderligere sikkerhedsrevisionsrapport udover de i pkt. 8.4 omtalte,
eller at der i gvrigt @nskes foretaget tilsyn af Databehandlerens
eller underdatabehandlerens persondatabehandling, herunder
s&fremt den dataansvarlige gnsker sikkerhedsrevisionsrapport
udarbejdet p& et naermere bestemt tidspunkt, aftales dette
neermere med Databehandleren. Databehandleren eller underda-
tabehandleren kan til enhver tid kreeve, at en s8dan sikkerhedsre-
visionsrapport udarbejdes i overensstemmelse med en anerkendt
revisionsstandard (fx ISAE 3000 eller 3402 med referenceramme
til ISO 27001:2013, 27002:2014, 27701:2019 eller lignende) af en
alment anerkendt og uafhaengig tredjepart, som beskaeftiger sig
med sé&danne forhold.

Den Dataansvarlige afholder alle omkostninger i forbindelse med
tilsyn af sikkerhedsforhold hos Databehandleren samt i forhold til
underdatabehandleren, herunder er Databehandleren berettiget
til at fakturere den Dataansvarlige med sin seedvanlige timetakst
for al Databehandlerens arbegjdstid, som s&dant tilsyn matte med-
fere for Databehandleren, ligesom den Dataansvarlige haefter for

eventuel betaling til underdatabehandleren.

PersondataSikkerhedsbrud

Séfremt Databehandleren méatte blive bekendt med et person-
datasikkerhedsbrud, hvorved forstés et brud pé sikkerheden, der
ferer til haendelig eller ulovlig tilintetgerelse, tab, eendring, uauto-
riseret videregivelse af eller adgang til personoplysninger, der

er transmitteret, opbevaret eller pd anden made behandlet, er
Databehandleren forpligtet til uden ungdig forsinkelse at sgge at
lokalisere s&dant brud og spge at begreense opstéet skade i videst
muligt omfang, samt i det omfang det er muligt reetablere eventu-

elt mistede data.

Databehandleren er endvidere forpligtet til uden ungdig forsinkel-
se dog senenest efter 72 timer at underrette den Dataansvarlige
efter at vaere blevet opmeerksom p4, at der er sket brud pé per-
sondatasikkerheden. Databehandleren skal herefter uden ungdig
forsinkelse, i det omfang det er muligt, give skriftlig meddelelse til
den Dataansvarlige, som s8 vidt muligt skal indeholde:
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a) En beskrivelse af karakteren af bruddet, herunder kategorierne
og det omtrentlige antal bergrte registrerede og registrerin-

ger af personoplysninger
b) Navn p& og kontaktoplysninger for databeskyttelsesradgiveren
c)] En beskrivelse af de sandsynlige konsekvenser af bruddet

d) En beskrivelse af de foranstaltninger, Databehandleren eller
underdatabehandleren har truffet eller foreslar truffet for at
handtere bruddet, herunder foranstaltninger for at begraense

dets mulige skadevirkninger.

For sa vidt det ikke er muligt at give de i pkt. 9.2 anfprte oplys-
ninger samlet, kan oplysningerne meddeles trinvist uden ungdig

forsinkelse.

Tilsvarende er underdatabehandlere pélagt uden ungdig forsin-
kelse at underrette Databehandleren i overensstemmelse med
pkt. 9.2 0og 9.3.

Tavshedspligt

Databehandleren skal holde personoplysningerne fortrolige og er
séledes alene berettiget til at anvende personoplysningerne som
led i opfyldelsen af sine forpligtelser og rettigheder i henhold til
Aftalen.

Databehandleren skal sikre, at de medarbejdere og eventuelle
andre, herunder underdatabehandlere, der er autoriseret til at
behandle de i Aftalen omfattede personoplysninger, er pélagt tavs-
hedspligt.

Varighed og opher af databehandleraftalen

Aftalen traeder i kraft ved Parternes underskrift af Aftalen.

| tilfeelde af, at samarbejdsaftalen ophgrer, uanset &rsag, opherer
Aftalen ogs8. Databehandleren er dog forpligtet af denne Aftale,
sé leenge Databehandleren behandler personoplysninger pé vegne
af den Dataansvarlige, idet den Dataansvarlige snarest muligt og
senest 14 dage efter opher af samarbejdsaftalen skal oplyse Da-
tabehandleren skriftligt, hvorledes Databehandleren skal forholde
sig til de behandlede personoplysninger. 30 dage efter ophgret af
samarbejdsaftalen er Databehandleren berettiget til at slette eller
tilbagelevere alle personoplysninger, som er blevet behandlet under
den ophgrte samarbejdsaftale p& vegne af den Dataansvarlige, med
mindre EU-ret eller national ret kreever at disse opbevares.
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