Ydelser inden for it governance og it assurance

It-risikoanalyse

Virksomheder investerer og anvender it mere og mere
til at stette forretningsprocesser med. Dette medfg-
rer en gget eksponering og et aendret risikobillede i
forhold til de kritiske forretningsprocesser. Udfor-
dringerne med at sikre compliance, tilgeengelighed,
fortrolighed og integritet af data bliver stadig sterre.

|t-strategi og it-sikkerhedspalitik er vigtige redskaber
til at sikre, at disse krav til og rammer for it-anvend-
elsen i virksomheden overholdes. Fastleeggelse af it-
sikkerhedsniveauet bgr tage udgangspunkt i en risiko-
analyse, der viser virksomhedens sarbarhed pa it-om-
radet. Dette sikrer en malrettet indsats af it-anvend-
elsen, hvor virksomheden er mest sérbar. Samtidig
sikrer det en bevidsthed om s&rbarheden og medvir-
ker til, at der ikke er risikoomréader, som er under- el-
ler overbeskyttet.

Resultatet af en it-risikoanalyse giver sikkerhed om
virksomhedens it-anvendelse og risikobillede til ledel-
sen og sparring til it-chefen eller den it-ansvarlige.
Denne sikkerhed tager udgangspunkt i virksomhedens
konkrete it-anvendelse.

Udfordringer ledelsen har for at have en sikker it-
anvendelse

Ledelsen bgr veere opmeerksom pé fglgende:

Konsekvenserne, nar virksomhedens it helt eller
delvist ikke er tilgeengelig

Udenforsté&ende far adgang til at leese, aendre,
stjeele eller slette data

Besvigelser opstar og forbliver uopdaget eller op-
klares ikke

Svigt i projekter eller i &ndringer til eksisterende
systemer
Ikke-identificerede eller
funktionsadskillelsen
Sikring af tilgeengelighed ved it-nedbrud — hvordan
etableres et beredskab, og er der ngdplaner, s&
virksomheden kan fastholde kontinuiteten og re-
etablere forretningen?
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Svig eller datatyveri - har der veeret konstateret
tilfeelde? Eller er det blot en ubekreaeftet mistanke,
som ikke kan dokumenteres?

Manglende dataintegritet — er virksomhedens data
korrekte?

Konsoliderede data og ledelsesinformationer er pa-
lidelige

Overholdelse af relevant lovgivning.

Risikoanalyse med Beierholm

Vi anvender en model baseret pa god skik inden for it-
risikostyring, Cobit IT Risk og COSO til analyse af risici
ved it-anvendelsen. P& baggrund af vores kendskab til
virksomheden samt erfaringer fra lignende virksom-
heder og branchen kan vi medvirke til at udarbejde en
risikoanalyse. Endvidere kan vi komme med forslag til
handlingsplaner til handtering af risici af omrader, der
ikke er tilstraekkeligt afdaekket eller beskyttet. Det er
blandt andet denne model, der er anvendt til at fast-
lzegge Beierholms egen it-risikoprofil.

| samarbejde med relevante medarbejdere hos virk-
somheden kortleegger vi de vaesentlige risikofaktorer
omkring compliance, fortrolighed, tilgeengelighed og
integritet. Dette hjeelper ledelsen med at fa tegnet ri-
sikobilledet i virksomhedens it-anvendelse samt med
at leegge handlingsplaner til handtering af de storste
risici. | samarbejde med virksomheden identificerer vi:

Kritiske forretningsprocesser

Trusler — sandsynlighed og omfang

Risiko for potentielle finansielle og operationelle
tab

Kritisk tid for at fa genetableret processer
Hvorledes risici kan handteres.

| far et godt overblik over alle vaesentlige risici samt
en kvantificering af, hvilke risikofaktorer der er mest
kritiske. Dermed féar | mulighed for at ggre en indsats
for at styrke it-sikkerheden. | f&r desuden vished for,
at det gnskede niveau for sikkerhed er kendt, samt at
der kan tages stilling til eventuelle restrisici.
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Metoden

Virksomhedens risikobillede tegnes pé& baggrund af en
gennemgang af heendelser, der er tilpasset virksom-
hedens art og karakter. Fremgangsmaden er fglgende:

1. Vurdering af virksomhedens sérbarhed, hvis en
haendelse indtraeder med udgangspunkt i de allere-
de etablerede kontroller

2. Vurdering af sandsynligheden for, at heendelsen
indtreaeder

3. Vurdering af konsekvenser for virksomheden, hvis
haendelsen indtraeder.

Ved at sammenholde disse tre forhold fremkommer
virksomhedens restrisiko, som er den risiko, virksom-
hedens ledelse skal tage stilling til. Er risikoen accep-
tabel, eller skal der etableres yderligere foranstaltnin-
ger for at reducere risikoen? Summen af de to ferste
punkter beskriver risikoen for virksomheden, nar ska-
den er sket.

Med udgangspunkt i risikoanalysen, er det muligt at
opbygge en méalrettet it-sikkerhedspolitik til fastleeg-
gelse af sikkerheden omkring it-anvendelsen i virk-
somheden, séledes at ledelse, it-afdeling og evrige
medarbejdere har klare rammer for sikkerhed og en
bevidsthed om virksomhedens risikoprofil.

Control Activities
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Information & Communication

Hvis du vil vide mere, s& kontakt:

Hans Henrik Aa. Berthing
It-revisionschef

TIf.: 9634 7229

2220 2821 (mobil)
hhb@beierholm.dk
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