Ydelser inden for it governance og it assurance

Styring og kontrol af virksomhedens it-anvendelse

De fleste virksomheder investerer i it-hardware eller -
systemer, og forretningskritiske omréder styres af
komplekse it-systemer.

Beierholm tilbyder en uafhaengig gennemgang af virk-
somhedens it-anvendelse og vurdering af, om it efter
virksomhedens forhold er passende styret og kontrol-
leret.

Udviklingen inden for it gér stadig steerkere, bade
hvad angér systemer og hardware. Samtidig aendres
risici ved it-anvendelsen hele tiden, og de afledte kon-
sekvenser for automatiske eller elektroniske forret-
ningsgange stiller andre krav til den interne kontrol
end manuelle. Virksomheder er sarbare ved nedbrud i
systemer, fegjl i systemerne eller misbrug som felge af
svage kontroller i it-anvendelsen.

Netop overgangen til teknisk komplekse it-systemer
eller den Ipbende endring af it-anvendelsen i virksom-
heden stiller krav til virksomhedens it-organisation og
ledelse om at bevare overblikket og kontrollen.

Ledelsen har behov for regelmaessigt at foretage en
vurdering af it-anvendelse og tilhgrende processer og
kontroller. Vi kan assistere og sparre med ledelsen ved
at foretage en gennemgang og vurdering af it-an-
vendelsen, der tager udgangspunkt i vores metode for
it-revision. Det vil hjeelpe ledelsen med at fa det for-
ngdne overblik over it-anvendelsen samt forretnings-
gange og de generelle kontroller i virksomhedens it-
anvendelse.

Vurdering af it anvendelsen

En vurdering af it-anvendelsen omfatter en gennem-
gang og vurdering af virksomhedens it-anvendelse
samt generelle it-kontroller. Gennemgangen og vurde-
ring tager udgangspunkt i virksomhedens implemente-
rede it-kontroller og sikkerhedsforanstaltninger, der
er med til at sikre, at data, systemer og drift er pas-
sende kontrolleret.
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Ved passende kontrolleret it-anvendelse vil de gene-
relle it-kontroller i et rimeligt omfang sikre, at vae-
sentlige fejl ved it-anvendelsen forhindres eller opda-
ges og rettes rettidigt. Endvidere er der etableret
ngdprocedurer og betryggende forretningsgange for
forretningskritiske it-systemer.

Dette skal veere med til at sikre, at virksomheden ikke
lider veesentlige @konomiske tab, eller arsrapporten
ikke kan afleegges eller revideres som fglge af fejl eller
forstyrrelser i vicksomhedens it.

Omfang af en vurdering af it-anvendelsen?

Beierholm kan foretage en sédan uvildig vurdering af
it-anvendelsen. Dette vil ske af medarbejdere, der har
erfaring og kendskab til risici og kontroller samt sty-
ring og kontrol af it-anvendelsen. Vi gennemgar folg-
ende omréder:

Planlaegning og organisering

- Understptter den lagte it-strategi virksomhe-
dens nuveerende og fremtidige forretnings-
grundlag?

- Erit-anvendelsen og data sikret mod uautorise-
ret anvendelse fra interne eller eksterne per-
soner?

- Er sikkerhedsniveauet i overensstemmelse med
ledelsens forventninger?

- Understptter placeringen af it-organisationen
virksomhedens anvendelse af it?

Anskaffelse og implementering

- Hvordan sikres det, at implementering af nye
programmer er i overensstemmelse med ledel-
sens forventninger?

- Er der tilstraekkelige rutiner for udvikling, test
og uddannelse?

- Erder rutiner for andringshandtering?

- Hvordan vedligeholdes it-udstyr, og hvilke rutiner
sikrer optimal udnyttelse af hardware?

Drift og support
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- Huvilke rutiner er iveerksat for at sikre passende
oppetid og afvikling af programmer, sikkerheds-
kopiering m.v.?

- Er planerne for handtering af et stgrre nedbrud
fastlagt i overensstemmelse med virksomhedens
it-afhaengighed?

- Er veesentlige it-ydelser outsourcet, og hvordan
fastleegges og méles leverandgrens performan-
ce?

- Hvordan er databaser beskyttet, og hvilke ruti-
ner sikrer datas integritet?

- Hvordan er operativsystemer beskyttet, og
hvordan kontrolleres nye versioners indflydelse
pé den eksisterende it-platform?

- Hvordan er netveerket beskyttet, og hvilke ruti-
ner sikrer, at netveerket fungerer optimalt?

Overvéagning og vurdering
- Hvordan méles og vurderes it-anvendelsen?

Omrader

 Medarbejdere

Infrastruktur

Information
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Aktiviteter

Fordele
Beierholm har mange &rs erfaring inden for it-revision
og it-rédgivning. Vores vurderinger og anbefalinger
bliver foretaget med udgangspunkt i god skik indenfor
it-anvendelse (it governance), der blandt andet fore-
skriver:

At it-anvendelsen tilretteleegges pa en klar, over-
skuelig og verificerbar méade

At de foranstaltninger, der skal sikre en tilstraek-
kelig system-, data- og driftssikkerhed, ivaerkseet-
tes

At geeldende lovgivning pé it-omrédet overholdes.

Hvordan arbejder vi sammen?

Baseret pa et indledende m@de med virksomhedens it-
ansvarlige tilrettelaegger vi en plan for gennemgan-
gen. Vi vil pd dette mpde foretage en indledende mo-
denhedsvurdering, samt udarbejde en liste over g¢n-
sket materiale. Gennemgangen tilpasses herefter
virksomheden og it-anvendelsen. Gennemgangen fore-
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tages ved interview, gennemgang af modtaget mate-
riale, inspektion og test af udvalgte kontroller.

Gennemgangen munder ud i en rapport til virksomhe-
dens ledelse. Rapporten indeholder et ledelsesafsnit
med en overordnet konklusion. Derudover er der et
detailafsnit med en beskrivelse af konstaterede svag-
heder, kombineret med vores vurdering af konsekven-
ser, samt vores forslag til handlingsplan til at handte-
re disse svagheder. Dette vil efter vores mening veere
med til at styrke virksomhedens styring og kontrol af
it-anvendelsen.

Kontroller i de enkelte systemer vil medvirke til, at vee-
sentlige fejl i virksomhedens forretningsprocesser for-
hindres eller opdages og rettes. Gennemgang af disse
kontroller er ikke omfattet af vurdering af virksomhe-
dens it-anvendelse. En sddan gennemgang vil kreeve en
mere detaljeret planleegning og aftale med virksomheden
angdende omfang.

Hvis du vil vide mere, s& kontakt:

Hans Henrik Aa. Berthing
It-revisionschef

TIf.: 9634 7229

2220 2821 (mobil)
hhb@beierholm.dk



